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Was Du schon immer über
OpenSSL wissen wolltest?



Alles? In knapp 45 Minuten?





Was Du schon immer über
OpenSSL wissen wolltest?



Was ich denke, dass Du schon immer 
über OpenSSL wissen solltest





Was ist OpenSSL?

Eine der wichtigsten Software-
Bibliotheken überhaupt



Was ist OpenSSL?
• Command line tool

• Zertifikatsmanagement:  erstellen / signieren / validieren / CSRs erstellen
• Kryptografische Funktionen: Veschlüsseln / Entschlüsseln / Signieren / Signaturprüfung

• Eine Bibliothek für die Client- und die Server-Seite einer 
TLS Verbindung

• Eine Bibliothek für kryptografische Funktionen
• Eine Schnittstelle für die kryptografischen Funktionen 
eines HSM

• Eine halbe PKI



CLI / Applications

libssl

libcrypto Engines

libtls

FIPS Object Module



https://www.openssl.org/docs/images/AsIsComponent.png





Das OpenSSL Problem

OpenSSL ist schlecht und 
sollte verschwinden



Das OpenSSL Problem

OpenSSL in seiner aktuellen
Form ist schlecht und sollte

verschwinden





1995 SSLeay
1998 OpenSSL

… ???





https://xkcd.com/1354/



https://news.netcraft.com/archives/2019/08/15/august-2019-web-server-survey.html



Heartbleed Nachwehen

• Riesige Passwortwechselaktionen – weltweit
• Unzählige Zertifikate müssen zurückgezogen werden
• Certification revocation Mechanismen sind kaputt
• Forks wie LibreSSL und BoringSSL
• Gründung der Core Infrastructure Initiative



Heartbleed Nachwehen

• Sicherheitslücken bekommen schicke Namen und 
eigenen Webseiten

• Großes Medienecho auch außerhalb der IT
• #heartbleedvirus
• 2017 sind immer noch > 200.000 Server von Heartbleed
betroffen – auch heute sind noch betroffenen Systeme 
zu finden







LibreSSL
• Entfernen von alten/unsicheren 

kryptografischen Funktionen

• Entfernung der Unterstützung von 
obskuren und alten Betriebssystemen

• Verbesserung der Lesbarkeit des 
Quelltexts

• Neue Funktionen: aktuelle 
Verschlüsselungsverfahren

• API-Kompatibel zu OpenSSL 1.0.1

• Eigene (verbesserte) API



Warum ist / war OpenSSL in einem 
solchen schlechten Zustand?



Kaputtes OpenSSL –warum?

• Spendenaufkommen pro Jahr: ~$2000
• Eine Vollzeitkraft, ein Hand voll Freiwillige
• ~500.000 LOC
• „The mystery is not that a few overworked volunteers
missed this bug; the mystery is why it hasn't happened
more often.“ –
Steve Marquess, OpenSSL foundation's president



Hätte man dies nicht auch schon 
früher erkennen können?



+#ifdef EVP_CHECK_DES_KEY
+ if (DES_set_key_checked(&deskey[0],&data(ctx)->ks1)
+ !! DES_set_key_checked(&deskey[1],&data(ctx)->ks2))
+ return 0;
+#else





+#ifdef EVP_CHECK_DES_KEY
+ if (DES_set_key_checked(&deskey[0],&data(ctx)->ks1)
+ !! DES_set_key_checked(&deskey[1],&data(ctx)->ks2))
+ return 0;
+#else







Wie sieht es heute aus?



Der Stand heute
• Etliche Altlasten wurden entfernt

• Der Coding Style wurde vereinheitlicht

• Der Code hat mehrere Audits hinter sich

• Der Entwicklungsprozess ist formalisiert worden



Kryptografie ist schwierig

• Korrekte Implementation

• Absicherung gegen Seitenkanalangriffe

• So schnell schein



Kryptografie ist schwierig
• Welcher Cipher, welche Hash-Funktion?
• Symmetrisch oder Asymmetrisch?
• Welche Modus?
• Block- oder Stream-Cipher?
• Schlüssellängen?
• Welches nonce, welcher IV?
• MAC-then-encrypt oder encrypt-then-MAC oder AEAD?
• Authenticated Encryption with Associated Data?



XSalsa20+Poly1305

RICHTIG, RICHTIG GEIL!



AES256-GCM SUPERGEIL! 



NICHT SO GEIL!

AES-ECB



https://en.wikipedia.org/wiki/Block_cipher_mode_of_operation



TLS ist noch viel schwieriger
• TLS-Protokolle:

• Record Protokoll
• Handshake Protokoll
• Change Cipher Spec Protokoll
• Alert Protokoll
• Application Data Protokoll

• X.509 Zertifikate
• ASN.1

• Server Name Indication (SNI)
• Application-Layer Protocol Negotiation (ALPN)



Angriffe auf TLS
• FREAK
• Logjam
• DROWN
• BEAST
• CRIME
• BREACH
• POODLE
• Lucky Thirteen



Was hat das mit einer 
Implementierung wie 

OpenSSL zu tun?



Wie sieht eine vernünftige API aus?

• Geringer Umfang und geringe Komplexität
• The python way – nicht the perl way
• Secure defaults
• Fehlbedienung soweit wie möglich ausschließen
• Gute und strukturierte Dokumentation



Kompatibilität
Ja:
• bei Bugfixes
Nein:

• bei kaputter Krypto
• neuer best practice
Jein:
• mittels build flag -

standard: ausgechaltet

https://xkcd.com/1172/



C/C++ Features

• Performance
• Low-level memory control
• Memory corruption bugs





https://msrc-blog.microsoft.com/2019/07/16/a-proactive-approach-to-more-secure-code/







Fazit

Auch wenn der technische Unterbau stimmt, ist weder die
API noch die Dokumentation so, dass OpenSSL leicht und
vor allem sicher genutzt werden kann.



Was machen wir jetzt?



Und nun?

• Verschlüsselung: libsodium, cryptography et al., libcrypto
• TLS: rustls, go, …, libtls/libssl
• Zertifikate/PKI: cfssl
• Debugging/CLI: $ openssl



Was kannst Du machen?

❤❤❤

💸💸💸
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